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 أحكام الدلیل الجنائي الإلكتروني في التشر�ع اللیبي

 نو�رات دعبد الواحفرج 

 جامعة الز�تونة، كل�ة القانون 

 الملخص

 الجنائ�ة، �اعت�ار�عد الإث�ات من أهم المواض�ع الجدیرة �الدراسة في مجال العلوم القانون�ة، لاس�ما في المواد 

أن الإث�ات الجنائي ینصب على وقائع ماد�ة تحدث فجأة �صعب إعداد دلیل مسبق �شأنها،الأمر الذي �جعل 

ة لوأد. من حیث قبولها و�ناء الحكم علیها  هقمن أدلة الإث�ات الجنائي محل اهتمام المشرع والقضاء والف

من نوع آخر وهو  افتراضي، دلیلالإث�ات الجنائي دخل علیها تحت نمط معین من الجرائم ترتكب في وسط 

إلى القانون رقم  تحلیله في التشر�عات اللیب�ة وصولاً و الدلیل الجنائي الالكتروني وهو ما حاول ال�احث تأصیله 

 مكافحة الجرائم الالكترون�ة. �شان  2022 ة) لسن5(

، الدلیل الجنائي 2022) لسنة 5القانون رقم (، قانون مكافحة الجرائم الالكترون�ة: كلمات مفتاح�ة

 الإلكتروني.
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 مقدمةال

الدلیل على أمر مدعى �ه أمام القضاء ،وقد مرّ الإث�ات الجنائي عبر عصور التار�خ  إقامةالإث�ات هو 

التشر�عات الجنائ�ة  إلىفي زمن واندثرت في زمن �عده ،وصولاً  استقرت�أطوار مختلفة شكلت نوعاً من الأدلة 

التشر�عات بین الحدیثة التي نصت على أدلة �جوز للقاضي الجنائي أن یبني علیها حكمه ،وانقسمت هذه 

موسع ومضیق في حر�ة القاضي الجنائي في تكو�ن عقیدته ،فالتشر�عات الجنائ�ة التي أخذت �مبدأ حر�ة 

للقاضي الجنائي أن ومنها التشر�ع اللیبي نصّ على عدد من الأدلة التي في تكو�ن عقیدته ،القاضي الجنائي 

ال�حث هي موضوع .وهذه الأدلة لیل الكتابي والقرائن �الاعتراف والشهادة والخبرة والد حكمه،في �ستند علیها 

والقبول والتقدیر أمام القضاء الجنائي في الجرائم التقلید�ة .إلا أنه مع بزوغ الثورة الصناع�ة وثورة التكنولوج�ا 

للأجهزة  ألمعلوماتينماط جدیدة عبر الفضاء وثورة المعلومات�ة ظهرت على مسرح الإجرام وقائع جدیدة �أ

ال�حث �ظهور نوع جدید من الأدلة  إشكال�ةمن هنا برزت ،لكترون�ة عجزت الأدلة التقلید�ة عن اقتفاء أثرها الإ

 . الإلكترون�ةوهي الأدلة 
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 أهم�ة ال�حث: 

�كتسي هذا الموضوع أهم�ة �الغة ،ذلك أن تطور وسائل التقن�ة الحدیثة والثورة التي شهدها العالم في مجال 

 إلىالأمر الذي یدعونا ،�أدلة الإث�ات التقلید�ة  إث�اتهاأفرزت جرائم یتعذر ،المعلومات�ة الاتصالات والنظم 

 .إث�ات هذه الجرائم الإلكترون�ة فيالأدلة  إلى الاستناد إمكان�ةمعرفة مدى 

 :إشكال�ة ال�حث

اللیبي  ؟ �عد صدور مدى �مكن قبول المخرجات الإلكترون�ة في القانون الجنائي  ما في تتمثلال�حث إشكال�ة 

�كفي لبناء  اذاتهدلیل ب ا�شأن مكافحة الجرائم الإلكترون�ة ،وهل �مكن اعت�اره 2022) لسنة 5القانون رقم (

  ؟ علیها الحكم الجنائي

 منهج ال�حث:

في قانون اعتمد ال�احث المنهج التحلیلي منتقداً معالجة المشرع في نصه وتوص�فه للدلیل الجنائي الالكتروني 

 مع الإشارة للقانون المقارن في �عض نقاط ال�حث.كافحة الجرائم الالكترون�ة ، م
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 :خطة ال�حث 

) 5نص عل�ه القانون رقم ( يالذ الإلكتروني الجنائي ال�احث من خلال هذه القراءة تحدید ملامح الدلیل لاو �ح

 : �ةالآت الخطةمن عدمه عبر  الإث�ات فيم لتقدیر �فایته  2022نة  لس

 القانون اللیبي  فيللدلیل الالكتروني  يالتطور التشر�ع: دتمهی

 مصادرهو وأشكاله  الجنائي الالكتروني ماه�ة الدلیل :  الأول المطلب

 أمام القضاء الجنائيالجنائي الإلكتروني حج�ة الدلیل : الثانيالمطلب 

 تمهید

 في القانون اللیبي الإلكترونيللدلیل  يالتطور التشر�ع

 تي:  على النحو الآ إشارات المشرع اللیبي للوسائل الإلكترون�ةنتت�ع هنا 

 للمعلومات والتوثیق ي�شأن إنشاء المر�ز الوطن 1985لسنة  27القانون رقم : الفرع الأول

هذا القانون تحت مسمى المعلومات والوثائق والوسائل  فيل ذ�ر للمشرع اللیبي للوسائل الإلكترون�ة أو �عد 

 :ياختصاصات المر�ز على النحو التالحیث نصت المادة الثالثة على التقن�ة الحدیثة 
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جمع وحفظ و إیداع المعلومات والوثائق وفقا للأسس والأسالیب والوسائل التقن�ة الحدیثة وجعلها في  -1

  .الجهات العامة و ذلك وفقا للقرارات والتنظ�مات التي تصدر �الخصوص لاو متن

لموحدة و أسالیب التنظ�م بهدف التنسیق والتكامل بین الجهات والمعاییر ا الإرشاد�ةوضع الأسس  -2

  .ذات العلاقة

المساهمة في �ل ما من شأنه تنم�ة حر�ة المعلومات والتوثیق والنشر داخل الجماهیر�ة العر��ة اللیب�ة  -3

 .الشعب�ة الاشتراك�ة

قن�ة وغیرها من قواعد ومصادر معلومات وطن�ة في مجالات الطاقة ال�شر�ة والعلوم والت إقامة -4

  .المجالات التي تعكس خبرة وتجارب الجماهیر�ة والتراث العر�ي والإنساني

الإشراف على توج�ه استثمار الجماهیر�ة في �ل ما یتعلق �استخدام الحاس�ات الآل�ة و معدات  -5

  .التوثیق والحفظ والاسترجاع وغیرها

 كنه من الق�ام بهذه المهام وعلى الأخص ما یليوللمر�ز في سبیل تحقیق أغراضه م�اشرة التصرفات التي تم

استعمالات و توز�ع الحاس�ات الآل�ة وغیرها من وسائل الحفظ والتوثیق داخل  إسترات�ج�ةاقتراح  .أ

 .الجماهیر�ة ووضع الضوا�ط الفن�ة اللازمة لذلك
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مع المؤسسات العلم�ة وقواعد ومصارف المعلومات في مجالات المعرفة المختلفة وخاصة  ن او التع .ب

  .لنشاطهالتي ت�اشر نشاطا مشابها 

  .ج. إقامة الدورات التدر�ب�ة في هذا المجال .ج

 .د. اتخاذ الإجراءات اللازمة والضرور�ة لإنشاء المر�ز ومكملاته و�برام العقود المتعلقة بذلك .د

الجر�دة ( للمعلومات والتوثیق ي�شأن النظام الوطن 1990لسنة  4القانون رقم : الفرع الثاني

  )18/6/1994الرسم�ة بتار�خ 

 :ياختصاصات المر�ز على النحو التالحیث نصت المادة الثالثة على 

 .الإحصائ�ات والب�انات والمعلومات والوثائق المتعلقة �كافة الأنشطة الاقتصاد�ة والاجتماع�ة -1

ر والدراسات وال�حوث والنشرات والدور�ات التي تتعلق �مختلف المجالات الاقتصاد�ة التقار� -2

 .والاجتماع�ة والعلم�ة والإحصائ�ة

الخرائط والرسومات الهندس�ة والمواصفات الفن�ة والتعاقد�ة والعقود المبرمة لتنفیذ �افة المشروعات  -3

 .العامة أ�ا �انت طب�عتها
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مشروعات الاقتصاد�ة والاجتماع�ة و�افة الب�انات والمعلومات المسجلة الصور والأشرطة الوثائق�ة لل -4

 .أ�ة وسیلة من وسائل التخز�ن الإلكتروني أوأقراص  أوعن أشرطة 

كافة القوانین والقرارات الصادرة عن المؤتمرات الشعب�ة الأساس�ة والقرارات واللوائح والنظم الأخرى  -5

 .ع�ة والعلم�ةالمتعلقة �الشئون الاقتصاد�ة والاجتما

 .تقار�ر ودراسات و�حوث وتوص�ات المؤتمرات واللقاءات الدول�ة والإقل�م�ة -6

 .الصحف والمجلات والمطبوعات والسجلات والمصورات الأخرى ذات الأهم�ة -7

 .الأحكام القضائ�ة النهائ�ة الصادرة عن المحاكم في مسائل الأحوال الشخص�ة والأمور الجنائ�ة -8

 .الجهة المختصة ضرورة إیداعها �النظامأ�ة ب�انات أخرى ترى  -9

 �شأن الاتصالات 2010لسنة  22القانون رقم : الفرع الثالث

نصّ قانون الاتصالات اللیبي على جر�مة إساءة استخدام ش�كة المعلومات الدول�ة ،وهذه الجر�مة لا �مكن 

سط الافتراضي لش�كة المعلومات ذلك إلا من خلال الو  إث�اتإلا �سوء الاستخدام للش�كة ،ولا �كون  إث�اتها

هذه الجر�مة أمام القضاء الجنائي ،حیث  إث�اتمقبولاً في  الجنائي الالكترونيالدول�ة ،وهو ما �جعل الدلیل 

 ألافتقل عن ثلاثة  أشهر و�غرامة لا )منه على "�عاقب �الح�س مدة لا تقل عن ستة 35نصت المادة (
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المستخدمة وذلك �ل من  والأجهزةسحب الترخ�ص ومصادرة الآلات دینار و  ألافدینار ولا تز�د على خمسة 

 أوالاقتصادي  أو ب�انات تمس الأمن الس�اسي أوأساء استخدام ش�كة المعلومات الدول�ة في نشر معلومات 

 "لإیذاء الغیر استخدم الفیروسات  أو أي طرق أخر أوالموروث الثقافي للمجتمع العر�ي اللیبي  أوالاجتماعي 

  )2015الجر�دة الرسم�ة بتار�خ ( 2014) لسنة  3قانون مكافحة الإرهاب رقم  (: ع الرا�عالفر 

وذلك بنصه على  الرسائل  الجنائي الالكتروني هذا القانون جاء أكثر وضوحاً في تبني المشرع اللیبي للدلیل 

) منه على 15،حیث نصت المادة ( الجنائي الالكترونيوالمواقع الإلكترون�ة التي تعد من أهم مصادر الدلیل 

 أوالترو�ج  أو"�عاقب �السجن مدة لا تقل عن خمس سنوات ولا تز�د عن عشر سنوات �ل من قام �الدعا�ة 

بواسطة  أوالنشر  أو�أي وسیلة من وسائل البث  أو�الكتا�ة  أوالتضلیل للق�ام �العمل الإرهابي سواء �القول 

 علیها..." لتي �مكن للغیر الاطلاعالمواقع الإلكترون�ة ا أوالرسائل 

 �شأن المصارف 2005) لستة 1القانون رقم (: الفرع الخامس

و.ر. �شأن المصارف على أنه " �عتد �المستندات و 1373لسنة  1من القانون رقم  97/2نصت المادة 

، وتكون لها  التوق�عات الرقم�ة التي تتم في إطار المعاملات المصرف�ة وما یتصل بها من معاملات أخرى 

على المستند الإلكتروني الحج�ة في الإث�ات  فيالحج�ة في إث�ات ما تتضمنه من ب�انات " وهذا النص أض
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�ه للمواد الجنائ�ة إذا تعلق  الإث�ات،و�ن �ان یتعلق �المعاملات المصرف�ة إلا أنه لا �منع قانوناً من امتداد 

 موضوع الجر�مة  �المستند الإلكتروني .

 ي �شأن النشاط التجار  2010لسنة  23القانون رقم : لسادسالفرع ا

"�جوز أن:  ىالإلكترون�ة علمنه تحت عنوان  الدفاتر والمستندات المحاسب�ة المعلومات�ة  463نصت المادة 

للتاجر إمساك مستندات محاسب�ة في شكل ورق ط�اعة متصل ومتسلسل �ستخدم في نظم المعلومات�ة 

و�ما �جوز له إمساك المستندات المحاسب�ة في صورة  .ومرقمة �الصورة التي یبینها القانون الإلكترون�ة مؤرخة 

منظومات معلومات�ة إلكترون�ة غیر قابلة لتغییر الب�انات المدرجة فیها و�كون للصورتین السا�قتین حج�ة 

 الدفاتر التجار�ة التقلید�ة ".

الدفاتر والملفات التي �جب على  " أن: والملفات علىمنه تحت عنوان حج�ة الدفاتر  464كما نصت المادة 

 .التاجر إمساكها تكون حجة أمام المحاكم متى �انت مستوف�ة للشروط القانون�ة

على " الاعتداء على حقوق المؤلف، والحقوق  1286/5المنافسة غیر المشروعة نصت المادة  إطار فيو 

و�ذلك الاعتداء على المنظومات المعلومات�ة الإلكترون�ة ، الإذاع�ة  والمصنفات الصوت�ة، والبرامج رةاو المج
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إلحاق الضرر �البرامج المعلومات�ة  لةاو ومحاختراق نظام التشفیر الخاص بها،  لةاو ومحوالقرصنة علیها، 

 .الإلكترون�ة

 وأملاك الدولة ي �شأن التسجیل العقار  2010لسنة  17القانون رقم : الفرع السا�ع

على " تتمتع الكتا�ة الإلكترون�ة بنفس قوة الكتا�ة العاد�ة الموضوعة على دعامة ورق�ة منه  71نصت المادة 

 :متى استوفت الشروط التال�ة

 .ارت�اط التوق�ع الإلكتروني �الموقع دون غیره -1

 .س�طرة الموقع وحده على الوس�ط الإلكتروني -2

 .التوق�ع الإلكتروني أوتبدیل في ب�انات الوث�قة الإلكترون�ة  أوإمكان�ة �شف أي تعدیل  3- -1

مراعاة الضوا�ط الفن�ة والتقن�ة اللازمة التي تحدد بلائحة من الجهة المختصة.وتكون لصورة المحرر  -3

الإلكتروني الرسمي نفس حج�ة الأصل ما دامت مطا�قة لأصله و�ان هذا المحرر والتوق�ع 

 .دعامة الإلكترون�ة على نحو �ضمن الرجوع إلیهما �شكل مستمرالإلكتروني محفوظین على ال

 �شأن سوق المال 2010لسنة  11القانون رقم : الفرع الثامن

 الأتي:على النحو  الإث�ات فيمنه على حج�ة المستندات الإلكترون�ة  96نصت المادة 
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ق المال اللي وغیرها من تعتبر المستندات الإلكترون�ة التي تتم في إطار معاملات الهیئة وشر�ة سو  -1

الجهات المصدرة والعاملة �السوق المالي وما یتصل بها من معاملات حجة في إث�ات ما تتضمنه 

 .من ب�انات

تعتبر مخرجات الحاسوب المتعلقة �معاملات الهیئة والسوق وغیرها من الجهات العاملة �السوق  -2

�ة الدفاتر القانون�ة المنصوص علیها في المالي وفقا لما هو منصوص عل�ه في الفقرة السا�قة �مثا

 قانون النشاط التجاري 

 أومرنة  أوعلى الهیئة والسوق أن تحتفظ للمدة المقررة في القانون بنسخ مصغرة على أقراص صل�ة  -3

على غیر ذلك من الأدوات التقن�ة الحدیثة في مجال حفظ الب�انات والمعلومات بدلا من  أومضغوطة 

راق و ت والكشوفات والوثائق والمراسلات والبرق�ات والإشعارات وغیرها من الأأصول الدفاتر والسجلا

المتصلة �أعمالها وتكون لهذه النسخ المصغرة حج�ة الأصل في الإث�ات وتحدد القرارات الصادرة عن 

 .الهیئة الضوا�ط الفن�ة والتقن�ة اللازمة لذلك
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 (الجر�دة الرسم�ةفحة الجرائم الإلكترون�ة�شأن مكا 2022) لسنة 5القانون رقم (: الفرع التاسع

  )2023العدد الأول ،السنة الأولى ، 

ساط الافتراض�ة و الأي ف يأالالكترون�ة البیئة  يتقع ف يالجرائم التردحاً من الزمن شكّل فراغاً تشر�ع�اً تجاه 

الجرائم  فيل تشر�ع متخصص أو عبر الش�كات الإلكترون�ة جاء القانون مكافحة الجرائم الإلكترون�ة �

هذا القانون هو دراسة الدلیل الجنائي الالكتروني ومدى حجیته حسب  فيالإلكترون�ة ،ما یدرسه ال�احث 

الفقرة السا�عة على تعر�ف  فيعنوان تعر�فات �ولى منه تحت نصوص هذا القانون . حیث نصت المادة الأ

أجهزة   أوش�كات الاتصال  أومن أنظمة الحاسوب  الب�انات �أنه " نتائج تحلیل الجنائي الالكتروني للدلیل 

الأدلة القضائ�ة الرقم�ة على   �إتلاف) المعنونة 36التخز�ن الرقم�ة �مختلف أنواعها . �ما نصت المادة (

عشرة آلاف دینار ولا تز�د على  10,000�عاقب �السجن مدة لا تقل عن خمس سنوات و�غرامة لا تقل عن 

 ألف دینار �ل من قام �إتلاف أدلة قضائ�ة معلومات�ة أو �إخفائها أو التعدیل فیها أو محوهامائة  100,000

 .ل"أو العبث بها �أي شكل من الأشكا
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م �شأن تنظ�م نشاط  2024لسنة  150قرار وز�ر الاقتصاد والتجارة  رقم : الفرع العاشر

 نيالأمن السیبرا خدمات مزاولة

من هذا القرار  على مع مراعاة معاني المصطلحات الواردة �القوانین ذات العلاقة، �كون  لىو الأنصت المادة 

 :لم یدل س�اق النص على غیر ذلك للألفاظ، والع�ارات التال�ة المعاني المبینة قر�ن �ل منها، ما

 .الهیئة الوطن�ة لأمن وسلامة المعلومات :الهیئة

 أومنحها للشر�ات ئة الوطن�ة لأمن وسلامة المعلومات یتم هو مستند رسمي �صدر عن الهی :لةاو مز إذن 

ذوي �فاءة في مجال الأمن السیبراني والمعلومات�ة یؤذن لهم بناءً عل�ه الق�ام بتقد�م الخدمات المحددة  الإفراد

 .في هذا القرار لمن �حتاجها داخل لیب�ا

نشاط تقد�م  لةاو مز المتحصلة على إذن  ”شر�ة“هو الجهة شخصاً طب�ع�اً �ان أم اعت�ار�اً  :مقدم الخدمة

 .خدمات الأمن السیبراني صادر عن الهیئة

و التي یؤذن بتقد�م خدمات الأمن  لةاو المز هي المدة الزمن�ة المحددة لسر�ان إذن  :لةاو المز صلاح�ة إذن   

 .السیبراني خلالها
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ن أجل ضمان سر�ة وتوافر وتكامل أي هو تنفیذ �ل ما یتوجب الق�ام �ه م المعلوماتيالأمن السیبراني الأمن 

یتأثر �ما قد تشمله  أو�مر بها  أومعنوي متواجد على البن�ة المعلومات�ة و بن�ة الاتصالات  أوأصل مادي 

 .من أخطار وتهدیدات

تمر�ن أمني للكشف على أمان أنظمة تكنولوج�ا المعلومات واكتشاف واستغلال الثغرات  :اخت�ار الاختراق  

اختراقها �استخدام نفس الأدوات والتقن�ات التي قد �ستخدمها  لةاو محالأمن�ة في هذه الأنظمة من خلال 

اجمین المهاجمون، والغرض من هذا الهجوم المحاكي تحدید أي نقاط ضعف في دفاعات النظام �مكن للمه

 الاستفادة منها.فهو طر�قة لتقی�م و�دارة نقاط 

عن مراق�ة وتحلیل الوضع الأمني  مسئولةهو وحدة متخصصة  :CSOC مر�ز عمل�ات الأمن السیبراني  

للمؤسسة للمساعدة على مراق�ة التهدیدات الإلكترون�ة واكتشافها ومنعها والتحقیق فیها والاستجا�ة لها على 

 .أ�ام الأسبوع �استخدام مجموعة من عمل�ات محددة وحلول تقن�ةمدار الساعة طوال 

�ل  لةاو مز فراد الراغبین في الأ أو �شترط لإصدار تراخ�ص تجار�ة للشر�ات ونصت المادة الثان�ة منه على "

 -:ساري المفعول �صدر عن الهیئة لةاو مز �عضها الحصول على إذن  أو أدناهالخدمات المبینة 

 CSOC ات الأمن�ة الإلكترون�ة للمؤسسةخدمة إدارة العمل� -1
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 .خدمة اخت�ارات الاختراق -2

 .خدمات التحلیل الجنائي الرقمي والهندسة العكس�ة للبرمج�ات الخبیثة -3

 مصادرهو الجنائي الالكتروني وأشكاله ماه�ة الدلیل : الأول المطلب

 تمهید وتقس�م :

ونختم المطلب بب�ان  مصادرهو وأشكاله  وأقسامه لب�ان تعر�ف الدلیل الإلكتروني المطلبنتعرض في هذا 

 خصائصه .

 الجنائي الالكتروني  الدلیل  تعر�ف: الأولالفرع 

 :الجنائ�ة  الأدلة:تعر�ف  أولا

 . )446،ص 1967الأبجدي ،(الدلیل لغة :ھو البرھان، بحیث یقال أقام الدلیل أي بین وبرھن 
الحق�قة التي ینشدها  إلىبها القاضي للوصول  نالدلیل عند �عض فقهاء القانون هو الوسیلة التي �ستعی أما

،والمقصود �الحق�قة في هذا الس�اق هو �ل ما یتعلق �الوقائع المعروضة على القاضي لإعمال حكم القانون 

نها القاضي البرهان على إث�ات هو الواقعة التي �ستمد م ،أو) 271، ص  1985سرور ،الوس�ط في ،(علیها 

 . )171،ص 2ج، 1971هـ1391سلامة ، ( اقتناعه �الحكم الذي ینتهي إل�ه .



27العدد  مجلة الأستاذ  2024خر�ف      

 

262 
 

 أوعلى حق  الإسلامیةالقضاء بالطرق التي حددتھا الشریعة  أمامالدلیل  إقامةھو  الإسلاميوالدلیل في الفقھ 
  ) 8-7،ص  2004،( حسین  . أثارعلى واقعة تترتب علیھا 

 )1(الجنائي الإلكتروني  في قانون مكافحة الجرائم الإلكترون�ة تعر�ف الدلیل ثان�ا : 

الفقرة السا�عة على  فيعنوان تعر�فات تحت  من قانون مكافحة الجرائم الإلكترون�ة  لىو الأنصت المادة 

  أوش�كات الاتصال  أومن أنظمة الحاسوب  الب�انات�أنه " نتائج تحلیل  الجنائي الالكتروني تعر�ف للدلیل 

 ".أجهزة التخز�ن الرقم�ة �مختلف أنواعها

مستخرجة  أومنقولة  أوق�مة ثبوت�ة مخزنة  أو�أنه " أي معلومات الكترون�ة لها قوة   وعرفه القانون الإماراتي

حكمها و�مكن تجم�عها وتحلیلها �استخدام  فيالش�كات المعلومات�ة وما  أومأخوذة من أجهزة الحاسب  أو

في شأن مكافحة   2021) لسنة 34مرسوم �قانون اتحادي رقم ((تطب�قات تكنولوج�ة خاصة . أوبرامج  أوجهزة أ

 ).الشائعات و الجرائم الإلكترون�ة 

                                            
ل القارئ في مجال نظم المعلومات الإلكترونیة وما یتعلق بھا من جرائم ،وأدلة الإثبات بخصوصھا ومؤداه ما ھو قد یتساء )(1

الفارق بین مصطلح "الدلیل الإلكتروني " ومصطلح "الدلیل الرقمي " ؟ والإجابة عن ھذا التساؤل ان كلا المصطلحین یقصد بھ 
حاسوبي سواء كان ذلك بصدد جریمة الكترونیة أو جریمة تقلیدیة ،وجاء مصطلح  الدلیل المستمد من وسط الكتروني أو من نظام

الدلیل الرقمي من نظرا للصورة الرقمیة التي یتكون منھا ،حیث ان الصیغة التي تسجل بھا البیانات في الأنظمة الحاسوبیة تعتمد 
إلا أن لفظ الدلیل الإلكتروني ھو اللفظ الذي استعملتھ على استخدام النظام الرقمي الثنائي المكون من الرقمین (صفر و واحد ) ،

في مدینة بودابست المجریة  ،وكذلك  2001نوفمبر  23بودابست بشان الجرائم الإلكترونیة والموقعة في =من اتفاقیة  14المادة 
وني في التحقیقات الجنائیة تم استعمالھ في عنوان الدلیل أو المرشد الفیدرالي لتفتیش وضبط الحواسیب وصولا للدلیل الإلكتر

انظر محمود جاد المولى دور الدلیل  2001والصادر عن قسم جرائم الحاسوب والملكیة الفكریة بوزارة العدل الأمریكیة سنة 
 .   29،ص 2019الإلكتروني في الإثبات الجنائي رسالة دكتوراه منشورة ،الإسكندریة ،دار الفكر الجامعي ،الطبعة الأولى ،
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بواسطة وسائل  أو�عرف ال�عض الدلیل الإلكتروني �أنه " هو الدلیل المستخلص من أما على صعید الفقه 

مصور ،بواسطة طرق  أومرسوم  أومكتوب  أوها في شكل مقروء غ�ر الحدیثة لتقد�مها للقضاء �عد تف التقن�ة

، في  ).525ص 2015هـ 1436عبدالرحمن ، (فیها الإدانة أووقوع الجر�مة ولتقر�ر البراءة  لإث�اتقانون�ة وفن�ة 

لعلم ،یتم الحصول علیها �إجراءات �أنه "معلومات �قبلها المنطق والعقل و�عتمدها ا الأخرحین عرفه ال�عض 

لي وملحقاتها وش�كات الاتصال جهزة الحاسب الآأة الب�انات الحساب�ة المخزنة في قانون�ة وعلم�ة بترجم

شخص له  أوشيء  أوحق�قة فعل  لإث�اتالمحاكمة  أو،و�مكن استخدامها في أي مرحلة من مراحل التحقیق 

ملفات في شكل  أوهو وثائق  أو ،)109ل�شري ،الأدلة الجنائ�ة صا (مجني عل�ه " أوجان  أوعلاقة �جر�مة 

جنائ�ة و�ندرج تحت هذا التعر�ف نظام معلومات الخدمة الإلكتروني والمعلومات  أورقمي تتعلق �شكوى مدن�ة 

 )Amelia Phillips and others, 2013.p3 (المرسلة إلكترونً�ا.

 الجنائي الالكتروني  وأشكاله الدلیل أقسام: الفرع الثاني

 أولاً :أقسام الدلیل الجنائي الالكتروني : 

الدلیل الرقمي إلي ثلاث مجموعات هي : السجلات المحفوظة في  2002قسمت وزارة العدل الأمر�ك�ة عام 

الحاسب الآلي ؛ و السجلات التي یتم إنشاؤها بواسطة الحاسب الآلي و مخرجات برامجه التي لم �ساهم 
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لإنسان في إنشائها �سجلات الهاتف و فواتیر أجهزة الحاسب الآلي ؛ و النوع الثالث هو السجلات التي تم ا

حفظ جزء منها �الإدخال و الجزء الآخر تم إنشاؤه بواسطة الحاسب الآلي و من أمثلة ذلك الب�انات التي یتم 

لعمل�ات الحساب�ة علي تلك الب�انات إدخالها إلي الجهاز و تتم معالجتها من خلال برنامج خاص �إجراء ا

ل مخرجات ذات طب�عة ورق�ة ، تسجل فیها المعلومات على و ثلاثة أنواع : الأ الجنائي الالكتروني .وللدلیل 

الورق ، و�ستخدم في ذلك الطا�عات والراسم في ط�اعة الرسومات بدرجات وضوح مختلفة على الورق ؛ النوع 

رون�ة ،  تستخدم في تخز�ن المعلومات بدل الوثائق الورق�ة �الأشرطة الثاني مخرجات ذات طب�عة ال�كت

راق المغناط�س�ة ؛ والنوع الثالث مخرجات مرئ�ة معروضة بواسطة شاشة الحاسب الآلي و المغناط�س�ة  والأ

 ذاته ، و�تمثل هذا النوع في عرض الب�انات المعالجة آل�ا بواسطة الحاسب الآلي على الشاشة الخاصة �ه .

الدلیل الرقمي �دلیل إث�ات من عدمه �مكن تقس�مه لنوعین رئ�سین : أدلة أعدت لتكون وسیلة إث�ات و 

كالسجلات التي تم إنشائها بواسطة الآلة تلقائ�ا �ذلك السجلات التي جزء منها تم حفظه �الإدخال وجزء تم 

الأدلة الرقم�ة ینشا دون إرادة الشخص إنشاؤه بواسطة الآلة ، وأدلة لم تعد لتكون وسیلة إث�ات وهذا النوع من 

 .)46ص، 2015الجملي ، (أي أنه  اثر یتر�ه الجاني دون إن �كون راغ�ا في وجوده
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ذات طب�عة ورق�ة ، تسجل فیها المعلومات على الورق ، و�ستخدم في ذلك الطا�عات والراسم في ط�اعة 

جات ذات طب�عة ال�كترون�ة ،  تستخدم في الرسومات بدرجات وضوح مختلفة على الورق ؛ النوع الثاني مخر 

راق المغناط�س�ة ؛ والنوع الثالث مخرجات و تخز�ن المعلومات بدل الوثائق الورق�ة �الأشرطة المغناط�س�ة  والأ

مرئ�ة معروضة بواسطة شاشة الحاسب الآلي ذاته ، و�تمثل هذا النوع في عرض الب�انات المعالجة آل�ا 

 . )36-35ص2012 المطردي ،( الشاشة الخاصة �هبواسطة الحاسب الآلي على 

 ثان�اً:أشكال الدلیل الجنائي الالكتروني:  

رئ�س�ة : الصور الرقم�ة ،  أشكالف�مكن إ�جازها في أر�ع  الجنائي الالكتروني ما عن إشكال الدلیل أ

 رق�ةو اللا ع�ةو الأالتسجیلات ، النصوص المكتو�ة و 

العدة تقدم  فيع�ارة عن تجسید الحقائق المرئ�ة حول الجر�مة ،و هي : الصور الرقم�ة (المرئ�ة) -1

،والصورة الرقم�ة هي بدیل في شكل مرئي �استخدام الشاشة المرئ�ة  أوالصورة إما في شكل ورقي 

 .) 38،ص 2019جاد المولى ، ، 38،ص 2020إبراه�م ، ، (الصورة الفوتوغراف�ة 
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التي تتمثل في المستندات  الأدلةالمكتو�ة الكترون�ا  و�قصد �النصوص: النصوص المكتو�ة الكترون�ا -2

  رسائل البر�د الإلكتروني أمثلتهاالرقم�ة ، ومن  الآلاتمن خلال  إنشاؤهاالإلكترون�ة التي یتم 

Email   ورسائل الهاتف المحمول،SMS  الكمبیوتر �استخدام الطا�عات أجهزةو�مكن استخرجها من  

التي تتمثل في تسجیل صوتي والتي یتم  الأدلةو�قصد �التسجیلات الصوت�ة : التسجیلات الصوت�ة  -3

المحادثات  أوالمحادثات الصوت�ة الهاتف�ة  أمتلثهاالرقم�ة ،ومن  الآلاتض�طها وتخز�نها بواسطة 

كترون�ة التي �مكن لالا أورق�ة و اللأ ع�ةو �قصد �الأ: رق�ةو ع�ة اللاو الأ -4عبر ش�كة الانترنت .

المغناط�س�ة المرنة  الأقراصالمغناط�س�ة وهي  الأشرطة: أمثلتهاعلومات علیها ، ومن تخز�ن الم

الإلكترون�ة غیر  الأشكالوالاسطوانات الضوئ�ة واسطوانات الفیدیو والمصغرات الفلم�ة وغیرها من 

 الب�انات �إدخال)حیث �قوم المستخدم  on lineالتقلید�ة التي تتوفر عن طر�ق الوصول الم�اشر (

 ).51ص، 2006 ،الحیدري  (و�حصل على المخرجات في نفس الوقت 

 مصادر الدلیل الجنائي الالكتروني  وخصائصه: الفرع الثالث

  أولاً : مصادر الدلیل الجنائي الالكتروني :

 منها وهي : الجنائي الالكتروني هناك مجموعة من المصادر التي �مكن الحصول علي الدلیل 
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على تعر�ف موحد لجهاز الحاسوب ومما  الآليلم یتفق ال�احثون في مجال الحاسب : الآليالحاسب  -1

 أوب�انات  إدخالامر مكتو�ة بتسلسل منطقي لتنفیذ عمل�ات أو قیل في تعر�فه جهاز �ستط�ع ترجمة 

( التخز�ن  أو الإخراج أجهزةمنطق�ة وذلك �الكتا�ة على  أوعمل�ات حساب�ة  و�جراءمعلومات  إخراج

حیث �مكن لنظام الكمبیوتر ومكوناته أن �كون دلیلاً ق�ماً في )،51ى ،مرجع سبق ذ�ره ص الحیدر 

التحقیق فالأجهزة والبرامج والمستندات والصور وملفات الصور والبر�د الإلكتروني والمرفقات وقواعد 

ت الب�انات والمعلومات المال�ة وسجل تصفح الإنترنت وسجلات الدردشة وقوائم الأصدقاء وسجلا

الأحداث والب�انات المخزنة على الأجهزة الخارج�ة وتحدید المعلومات المرت�طة بنظام الكمبیوتر 

 ).U.S. Department of) Justice2001, p1 والمكونات �لها أدلة محتملة.

التصو�ر المستعملة في التقاط الصور الثابتة و تلك  آلاتو تشمل  : التصو�ر الرقم�ة آلات -2

المستعملة في تسجیل مقاطع الفیدیو وعادة ما تكون مزودة �خاص�ة تحدید المواقع المعروفة ب 

)GPS) اختصار لمصطلح( (Global pasitioning systems 
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وهو ع�ارة عن ملف نصي صغیر  یوضع علي القرص الصلب الخاص �الجهاز  يملف الكو� -3

المتصل �الإنترنت بواسطة خادم صفحة الو�ب و تتمثل وظ�فته في حفظ ب�انات مستخدمي الانترنت 

 .)83-82ص 2016، ( العر�يوذلك لمساعدتهم في الدخول مجددا للمواقع التي تمت ز�ارتها مس�قا

و هو یوجد في �ل جهاز متصل �الإنترنت  Internet Protocol Address)( نوان الانترنتع -4

ر�ع خانات ف�كون المجموع اثنتي عشرة خانة یرمز أن أر�عة أجزاء و�ل جزء یتكون من م و�تكون 

ل للمنطقة الجغراف�ة التي یوجد بها جهاز المستخدم والجزء و الي عنصر معین حیث �شیر الجزء الأ

 الثاني لمزود الخدمة و الثالث مجموعة الحسا�ات المرت�طة والرا�ع �حدد جهاز الحاسب الألي الذي

تم الاتصال �ه، وفي حالة ارتكاب جر�مة فان المحقق �ستط�ع ال�حث عن رقم الجهاز وتحدید 

 .)116،ص 2013( العبیدي ، الجاني إلىموقعه للتوصل 

وعادة ما تستعین �ه �عض الشر�ات و المؤسسات الحكوم�ة و الغیر خدمة البر�د الإلكتروني  -5

حكوم�ة  و المؤسسات التعل�م�ة وذلك �غ�ة تسهیل عمل�ة الاتصال �المستخدمین وت�ادل المعلومات 

 .)84العر�ي ،المرجع السابق ص ( في أي وقت و �كل �سر وسهولة إلیهاف�ما بینهم �حیث یتم الرجوع 
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 الجنائي الإلكتروني: یل الدل خصائصثان�اً : 

  :�عدة خصائص نوردها ف�ما یليالدلیل الجنائي الإلكتروني یتمیز 

من عنصر  لأنه �أتيتعرض المعلومات �شكل �امل وواضح ودقیق ومحاید ، الإلكترون�ة  الأدلة -1

،مثال ذلك  أخرى  �أدلةعند مقارنتها  الإطلاقالكتروني ،فلا توجد فیها الجوانب الشخص�ة على 

تت�ح الحصول على  فإنهاعلى ذلك  ةو علان تتناقض ،أ�حات التي یدلى بها الشهود �مكن تصر ال

التقلید�ة ،ولذا �الأدلة  و�ث�اتهاالمعلومات التي غال�ا ما �ستحیل الحصول علیها �الوسائل العاد�ة 

الأوجلي ،  (لجمع المعلومات واستظهار الحق�قة في الجرائم الإلكترون�ة  أداء�كون الدلیل الرقمي هو 

 ).30،ص. 2016

إلكترون�ة  الدلیل الإلكتروني دلیل علمي تقني ،فالأدلة الرقم�ة تتكون من ب�انات ومعلومات ذات هیئة -2

 واتوأد ومعدات �أجهزة غیر ملموسة، لا تدرك �الحواس العاد�ة، بل یتطلب إدراكها الاستعانة

فهي ل�ست اقل  (Software).حاسو��ة واستخدام نظم برامج�ة ( Hardware )الآل�ة الحاس�ات

درجة التخیل�ة في شكلها وحجمها ومكان تواجدها  إلىماد�ة من الدلیل المادي فحسب ،بل تصل 

سائل و�اعت�ار الدلیل الإلكتروني هنا من الم ،)14ص  2007هـ  1428 اري ،مفرغلي ، المس(غیر المعلن
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 رأي إبداءللمختصین ،حیث لا �مكن لغیر المختصین  إخضاعهذات الطا�ع العلمي و الفني �جب 

 .)114،ص 2017هـ 1438، (ابوتوتة حاسم ف�ه 

من الجاني �إزالته من  أمر إصدارالقضاء علیها حتى في حالة  أوالرقم�ة  الأدلة إتلافصعو�ة  -3

المرجع االسابق ،عبدالرحمن (الكمبیوتر ،ف�مكن استرجاع الدلیل الرقمي من خلال الكمبیوتر دسك أجهزة

 .)528ص

قد �كون هو دلیل  لأنهلكشف وض�ط الجرائم ، أساس�ة أداة في العدید من الوقائع �عتبر الدلیل الرقمي  -4

�ما  .)30،المرجع السابق صالأوجلي ،( الوحید الموجود في الواقعة  ولا �مكن الاستغناء عنه الإث�ات

محوه ،حیث ان ق�امه بذلك یتم  الأخیر لةاو مح�مكن استخدام الدلیل الرقمي �دلیل ضد الجاني عند 

 .)529،مرجع سبق ذ�ره ،ص( عبدالرحمن تسجیله في ذاكرة الهاتف 

 یلي : ولكن �المقابل یؤخذ على الدلیل الإلكتروني ما

ومحوها ؛ إذ یتم ذلك ـ عادةً ـ  في لمح ال�صر و�مجرد من السهل التخلص من الأدلة الرقم�ة  .أ

، على )3،ص 2009، الإشكالیــات ارحومة ، (لمسة خاطفة على لوحة المفات�ح �جهاز الحاسوب
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الجهاز ، وما إن �حس الجاني �أن أمره  إلىامر تصدر أو اعت�ار أنّ الجر�مة تتم في صورة 

 امرو سینكشف ، حتى ی�ادر �إلغاء هذه الأ

،ومن الأمثلة التي تُساق على ذلك  أمرهم�شف  أوالجناة هو�اتهم للحیلولة دون تعقبهم  إخفاء .ب

استخدام الجاني حاس�اً آخر غیر حاس�ه الشخصي ، �استخدام الحواسیب الموجودة �الأماكن 

مقاهي الإنترنت ، على اعت�ار أن جل هذه المقاهي لا تقوم بتسجیل  إلىاللجوء  أوالعامة ، 

التحقق من هو�اتهم ، لاس�ما إذا علمنا أن ش�كة الإنترنت تت�ح  أومرتادیها  أسماء

لمستخدمیها استعمال الخط الواحد من أكثر من شخص في آن معاً ، ما �جعل المراق�ة 

والتعقب للمشت�ه ف�ه أمراً ینطوي على صعو�ة وغیر م�سور في �ثیر من الأح�ان ور�ما تتعقد 

كذلك ، )546،مرجع سبق ذ�ره ،ص ( عبدالرحمنالانترنت اللاسلكي  عند استخدام أكثرالمسالة 

عندما یتم تحدید جهاز معین �مصدر للوثائق ، فإن السؤال هو  "من �ان على لوحة 

 .Carole E. Chaski 1, 2005p11 )( المفات�ح عند إصدار المستندات ذات الصلة

ن مأموري ض�ط وسلطة تحقیق ذلك �له تضاؤل خبرة أجهزة العدالة الجنائ�ة م إلى�ضاف  .ج

التأهیل الكافي في هذا المیدان التقني . وهذا یز�د من صعو�ة  إلىومحاكمة ؛ إذ �فتقر هؤلاء 
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الدلیل الرقمي و��ف�ة ض�طه والمحافظة عل�ه . فنقص الخبرة لدى هؤلاء قد  إلىوصولهم 

ب الجرائم المعلومات�ة تدمیر الدلیل و�تلافه ؛ على اعت�ار أن جهلهم �أسالیب ارتكا إلى�فضي 

محو الأدلة الرقم�ة  إلى�جعلهم في �ثیر من الأح�ان �قعون في أخطاء من شأنها أن تؤدي 

ع�ة المعلومات التي تُخزَّن بها أو تدمیرها ؛ مثل إتلاف محتو�ات الأقراص الممغنطة و  أو

 .) 5المرجع السابق ،ص ارحومة ، (الب�انات

�ح�ط �ه �ثیرا من  إث�اتهانظرا للطا�ع الخاص الذي تتمیز �ه الجر�مة المعلومات�ة فان  .د

 ( العر�ان خارج�ا ، أثراتترك  لا لأنهاالصعو�ات والتي تتمثل في صعو�ة اكتشاف هذه الجرائم 

و��انات  أرقامهي  و�نماجرائم المعلومات�ة لا عنف فیها ولا سفك دماء ،، فال)53،ص  2004،

 اثر خارجي مرئي . أيتمحى من السجلات المخزنة في ذاكرة الحاس�ات ول�س لها  أور تتغی

حجیته أمام القضاء الجنائي وهو ما س�كون  إلىنصل  الرقميوأمام هذه العیوب التي تخدش في الدلیل 

 .مطلب الثالث من هذه القراءة موضوع ال
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 لقضاء الجنائيحج�ة الدلیل الجنائي الالكتروني أمام ا: المطلب الثاني

 تمهید وتقس�م

طراف الدعوى للتدلیل على أالتي یتوسل بها  الإث�اتالجنائي ینظر إلیها من ناح�ة وسائل  الإث�اتن عمل�ة إ

لهما أو حق�قة واقعة �الاعتراف والشهادة والمعاینة وتقار�ر الخبراء والقرائن .وهو ما یثیر مسألتین رئ�سیتین : 

ص ، 2011، ابوعامر (أمام القضاء الجنائي ،وثانیهما تحدید الق�مة القانون�ة لكل دلیل المقبولة تحدید الأدلة

بتقس�م هذا  القانون اللیبي  فيالجنائي الالكتروني تطبیق ذلك على الدلیل  لاو نح.وانطلاقا من ذلك )14

مقبول�ة الدلیل  ىإلقل ،ثم ننت الإلكتروني جراءات الحصول على الدلیل إل لب�ان و ،الأ فروع إلى المطلب 

 .  الجنائي الالكتروني �دلیل إث�ات  أمام القضاء الجنائي

 الجنائي الالكترونيجراءات الحصول على الدلیل إ: الأولفرع ال

  :أولاً: المعاینة

 )113ص. 2017هـ 1438، 2جأبوتوته ، (، شخص معین واث�ات ذلك أو�قصد �المعاینة فحص حالة الشيء 

 .المحكمة  أومن قاضي التحقیق  أووالمعاینة قد تتم من قبل الن�ا�ة العامة .
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 :ضوا�ط المعاینة في المجال الإلكتروني

 و�ذا تمت المعاینة �عد وقوع الجر�مة في المجال الإلكتروني، ف�جب مراعاة ما یلي: 

ومكان التقاط �ل تصو�ر الحاسب والأجهزة الطرف�ة المتصلة �ه، على أن یتم تسجیل وقت وتار�خ  -1

 صورة.

 العنا�ة �ملاحظة الطر�قة التي تم بها إعداد النظام. -2

ملاحظة و�ث�ات حالة التوصیلات والكابلات المتصلة �كل مكونات النظام حتى �مكن إجراء عمل�ات  -3

 مر ف�ما �عد على المحكمة.المقارنة والتحلیل حین عرض الأ

بل إجراء اخت�ارات للتأكد من خلو المح�ط الخارجي عدم نقل أي مادة معلومات�ة من مسرح الجر�مة ق -4

 لموقع الحاسب من أي مجال لقوى مغناط�س�ة �مكن أن یتسبب في محو الب�انات المسجلة.

 المستعملةراق الكر�ون أو الممزقة و  أوراق الملقاة و التحفظ على معلومات سلة المهملات من الأ -5

ها، و�رفع من علیها ال�صمات ذات الصلة والشرائط والأقراص الممغنطة غیر السل�مة، وفحص

 �الجر�مة.
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التحفظ على مستندات الإدخال والمخرجات الورق�ة للحاسب ذات الصلة �الجر�مة، لرفع ومضاهاة ما  -6

 قد یوجد علیها من �صمات.

قصر م�اشرة المعاینة على ال�احثین والمحققین الذین تتوافر لهم الكفاءة العلم�ة والخبرة الفن�ة في  -7

 .)12، ص 2003عقیدة ، ( ل الحاس�اتمجا

الذي یتم الحصول  الجنائي الالكتروني المعاینة ،فان الدلیل  إجراءو�ذا ما تمّ مراعاة �ل الشروط السا�قة عند 

في الواقعة التي تمت  الإث�اتقناعة القاضي �حصوله على مساحة في دائرة  إلىن �جد طر�قه أعل�ه لا بد و 

 المعاینة فیها .

 : التفت�ش في البیئة الرقم�ة:ثان�اً 

نتعرض في هذا الفرع لماه�ة التفت�ش والغا�ة منه ومدى قابل�ة الوسط الافتراضي للأدلة 

 للتفت�ش. الجنائ�ة الالكترون�ة

 ماه�ة التفت�ش -1
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الجنائ�ة على عدد من النصوص تتعلق �أحكام التفت�ش ،لن نطیل  الإجراءاتنص المشرع اللیبي في قانون 

هنا ،لا لأنها لا تتعلق �موضوع الدراسة ولكن فاضت �شروحها �تب الفقهاء في قانون  الأنفاسفیها 

 الجنائ�ة فنحیل القاري علیها ،وندرس ما یتعلق �خصوص�ة هذا ال�حث. الإجراءات

 مشروع�ة التفت�ش في الوسط الإلكتروني -2

التفت�ش إلا لل�حث عن الأش�اء الخاصة الجنائ�ة اللیبي على (لا �جوز  الإجراءاتمن قانون  39نصت المادة 

 التحقیق �شأنها ). أو�الجر�مة الجاري جمع الاستدلالات 

) الوارد في النص السابق قد ثار جدلٌ فقهيُّ حوله من حیث إمكان�ة تفت�ش وض�ط الب�انات الأش�اءفلفظ (

الأشرطة الممغنطة  �ما في دلك ذاكرة المعالجة إلكترون�اً �صورها وأشكالها المختـــــلفة �الأقراص و  أوالمخزنة 

الاتجاه الذي یرى أصحا�ه أنه �جب ألا نقف في  إلىو�دورنا ننظم ،ش�اء أ�اعت�ارها  جهاز الحاسب الآلي

تفسیر لفظ شيء على المعنى الحرفي للكلمة، إذ �جب تفسیر النص تفسیراً منطق�ا ، فما عناه المشرع من 

�حث عن الدلیل الذي �ساعد في �شف الحق�قة �شأن جر�مة وقعت، ولا إجازة التفت�ش هو إتاحة الفرصة لل

شك أن المشرع حینما استعمل لفـظ (شيء) لم �كن �قصد بذلك الكلمة �مفهومها الحرفي، إذ ما قصده هو 

معنو�اً، وما إذا  أوال�حث عن الدلیل في موضعه ، �صرف النظر عما إذا �ان موضع ال�حث شیئا ماد�اً 
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معنو�ة، غا�ة ما في الأمر أن المشرع وقت وضع النص لم تكن في  أواء المراد ض�طها ماد�ة كانت الأش�

ذهنه مسألة الوسط الافتراضي لعدم شیـوعه آن ذاك ، ولذا فسكوته عن التصر�ح �إمكان�ة تفت�شه والحالة هذه 

ل المؤ�د لفكرة و أیید الاتجاه لألا �حول دون شموله �النص تطب�قاً لفكرة التفسیر الغائي ، ولذلك فإننا نمیل لت

 جواز تفت�ش الوسط الافتراضي وض�ط محتو�اته .

عنا من نطاق تطبیق النص في غیر مصلحة المتهم ، إذ  ولا ین�غي الاعتراض على ذلك �مقولة إننا قد وسَّ

ا یتفق و إرادة المشرع ،ولعل هذا الفهم الذي تقدم لمصطلح الشيء هو م إلىالغا�ة من التفسیر هي الوصول 

س�اسة المشرع اللیبي في تحدید مفهوم المادة حینما اعتبر شتى أنواع الطاقة مالاً من الممكن أن �كون محلاً 

لجر�مة السرقة ، فاعت�ار الطاقة مالاً یؤ�د أن المشرع لا �فاضل بین الأش�اء الماد�ة والمعنو�ة في تطبیق 

بل إن �عض النصوص الخاصة �التفت�ش في القانون  أحكامه متى �انت الغا�ة من تطبیق النص متوافرة ،

) من قانون الإجراءات الجنائ�ة على أنه " وللمحقق  75/2اللیبي تسمح �مثل هذا الفهم ، حیث تنص المادة (

راق و الأسلحة و الآلات و�ل ما �حتمل أنه استعمل في ارتكاب الجر�مة و أن �فتش أي مكان و�ض�ط ف�ه الأ

ت عل�ه و�ل ما �فید في �شف الحق�قة " فهذا النص أجاز للمحقق أن ی�اشر التفت�ش في وقع أونتج عنها  أو
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أي مكان ، وهذا �سمح �اعت�ار الوسط الافتراضي مكانا �المفهوم الواسع للكلمة ، �ما أجاز النص ض�ط �ل 

 وم اللفـظ .ما �فید في �شف الحق�قة ، وهذا �ستوعب المخرجات الرقم�ة المستمدة من الآلـة عملاً �عم

ولذلك فإن الوسط الافتراضي من الممكن أن �كون محلا للتفت�ش �ما �مكن أن تكون محتو�اته محلا للض�ط 

، ولا �عترض على ذلك �أن القانون یوجب تحر�ز المضبوطات وهو ما لا یتفق وطب�عة المخرجات الرقم�ة ، 

في حالة  -�قة تتفق وطب�عتها بوضعها من ، ذلك أن هذه المخرجات �مكن تحر�زها �طر  فهذا ل�س صح�حا

وتحر�ز هذا القرص �الطر�قة المنصوص علیها قانونا، �ما  CDفي قرص مضغوط  -فصلها عن مصدرها 

الجملي المرجع (�مكن تحر�زها إذا �انت في شكل نصوص �عد ط�اعتها وتحو�لها للشكل المادي الملموس 

 ).62-61السابق ،ص

 الدلیل الجنائي الإلكتروني  أمام القضاء الجنائيمقبول�ة : الفرع الثاني

 تمهید وتقس�م

عن طر�ق  أو،من وسط البیئة الرقم�ة �إجراء المعاینة  الجنائي الالكتروني إذا ما تحصلنا على الدلیل 

مشروع�ة وجود الدلیل  إلىنصل لفإننا نكون أمام دلیل یتعلق �الواقعة الجاري �حث الأدلة �شأنها ،التفت�ش 

 ؟م لاأمعنى هل هو معترف �ه أمام القضاء ،�
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 :همیته أو  الإث�اتأولاً : تعر�ف 

الدلیل أمام القضاء ،�الطرق التي حددها القانون على وجود واقعة  إقامةهو  –�معناه القانوني  -الإث�ات 

لطرق التي حددها الدلیل أمام القضاء ،�ا إقامة�معناه القانوني هو  الإث�اتقانون�ة ترتبت أثارها . ولما �ان 

ما  مقیداً ،فان الحق�قة القضائ�ة تص�ح غیر متفقة حتماً مع الحق�قة الواقع�ة ،بل �ثیراً  الإث�اتالقانون ،و�ان 

،وهذا ما �جعل الحق�قة القضائ�ة في �عض  الأخرى تنفرج مسافة الخلف ما بین الحق�قتین وتجافي إحداهما 

 ن تكون مصطلحاً فن�اً منها حق�قة واقع�ة أ إلىحق أقرب الحالات منعزلة عن الواقع بل �عیدة عن ال

 إلىوالإث�ات الجنائي هو إقامة الدلیل على ارتكاب الجر�مة ،وعلى نسبتها . )13بدون تار�خ ص،  السنهوري (

مر مختلف في المواد المدن�ة فان الأ الإث�اتن ذلك ینطبق على أ،و�ذا قلنا )288ص  2022، ( أبوحمرةمرتكبها

موقف القانون  إلىلنصل  الإث�اتن نعرج في عجالة على نظم أفي المواد الجنائ�ة مما یدعونا  الإث�اتفي 

 أمام القضاء   الجنائي الالكترونيقبول الدلیل  إمكان�ةاللیبي من حیث 

 ثان�اً: الم�ادئ الرئ�س�ة التي تقوم علیها قواعد الإث�ات : 

 قید، ونظام الإث�ات الحر.:نظام الإث�ات المإلى الإث�اتتنقسم نظم 

 نظام الإثبـــــــــــــات المقید -1
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ن �ستند إلیها القاضي في حكمه ،بل و�حدد �ذلك ق�مة أفي هذا النظام �حدد المشرع مس�قاً الأدلة التي �جب 

حر�ة ارحومة ، (قل مما رسمه القانون أ أوكبر أكل دلیل ،و�التالي لا �ملك القاضي ان �عطي دلیلا معینا ق�مة 

وهذا المبدأ على ما ف�ه من دقة حساب�ة تكفل ث�ات التعامل ،ی�اعد ما بین .)20ص ، 1988القاضي الجنائي 

الحق�قة الواقعة والحقائق القضائ�ة فقد تكون الحق�قة الواقعة ملء السمع وال�صر ولكنها لا تص�ح حق�قة 

ولذلك وصفت �أنها ، )29،صمرجع سبق ذ�ره وري ، السنه(�الطرق التي حددها القانون  إث�اتهاإذا تم  إلاقضائ�ة 

ن یبني اقتناعه أ� أدلة قانون�ة فإذا توافرت عناصر الدلیل �الشكل المتطلب قانونا فان القاضي �كون ملزماً 

ساسه �صرف النظر عن اقتناعه الشخصي ،فإذا لم تتوفر تلك العناصر فان القاضي أو�ؤسس حكمه على 

ساس عدم ق�ام الدلیل على الادعاء ،ولو �ان هو أحكمه على  وتأس�ساء اقتناعه �كون على العكس ملزما ببن

 .)105أبوعامر ، مرجع سبق ذ�ره ،ص  (بثبوت الادعاء تماماً شخص�ا مقتنع 

  نظام الإثبــــــــــــــات الحر -2

دلة التي حراراً �قدمون الأأو�قوم هذا النظام على عدم تحدید طرق معینة للإث�ات ، حیث یترك الخصوم 

ن �قدر أطرح أمامه،وفي القاضي بها و�ترك القاضي حر�ة تكو�ن اعتقاده من أي دلیل � إقناع�ستط�عون 

فقد  أخرى ،و�ع�ارة )8،ص 2008، الغر�ب  ( قناع�ة لكل منها وفقا لما �مل�ه عل�ه اقتناعه الشخصيالق�مة الإ
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فسح أمامه أذ إث�ات�ة ،وتقدیر ق�مته الإ حیث قبول الدلیلخول المشرع القاضي الجنائي سلطة واسعة من 

قبول الدلیل   ارحومة ،( دلیل �طمئن إل�ه وجدانه و�رتاح إل�ه ضمیره أوالمجال �ي �ستلهم عقیدته من ا�ة وسیلة 

 .)15،ص 1999،

 في ظل مبدأ حر�ة الاقتناع  للدلیل الجنائي الالكتروني قبول المشرع اللیبي ثالثاً : 

كدت على مبدأ حر�ة الاقتناع وذلك من خلال نص المادة أفي طل�عة التشر�عات التي  �عد القانون اللیبي

الجنائ�ة اللیبي حیث نصت على "�حكم القاضي في الدعوى حسب العقیدة التي  الإجراءاتمن قانون  275

".  ن یبني حكمه على أي دلیل لم �طرح أمامه �الجلسة أتكونت لد�ه �كامل حر�ته ومع ذلك لا �جوز له 

التي تت�ع في تحق�قها وهي شهادة  الإجراءاتأمام المحكمة من حیث  حیث تكلم المشرع عن �عض الأدلة

�ستند إلیها في  أنالشهود وندب الخبراء ،ول�س معنى ذلك ان المشرع أراد حصر الأدلة التي �مكن للقاضي 

،فلا یوجد أدلة �حظر القانون  یدتهحكمه و�لا �ان في ذلك مجافاة لمبدأ حر�ة القاضي الجنائي في تكو�ن عق

�أتي دور القاضي في فحص الأدلة التي ،مقدما قبولها إلا أنه �عد تقد�م الخصوم للأدلة وتقر�ر مقبولیتها 

 .)24الأوجلي ، مرجع سبق ذ�ره، ص(قدمت إل�ه وتقدیر ق�متها الاث�ات�ة و�ناء حكمه علیها
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 أدلة إث�اتثالثاً : ضوا�ط اعت�ار الأدلة الالكترون�ة 

یتم اعتمادها �أساس في الدعوى الجنائ�ة وهي  لكيالالكترونیة الجنائیة  شروط یلزم توافرها في الأدلةهناك 

 على النحو التالي :

 ن تكون هذه الأدلة �قین�ة أ�جب  -1

 أومغناط�س�ة  أوهذا الشرط �ستوجب أن تكون �افة مخرجات الوسائل الإلكترون�ة سواء أكانت ورق�ة 

احتمال الحق�قة الدامغة �ما یتفق مع ال�قین. والقاضي  أوغیرها �ستنتج منها و�لا شك  أومصغرات فلم�ة 

�قین�ة المخرجات المتقدم ذ�رها عن طر�ق: المعرفة الحس�ة التي تدر�ها الحواس من  إلى�مكنه أن �صل 

�ق ما �قوم �ه من استقراء خلال معاینته لهذه المخرجات وفحصها، وعن طر�ق المعرفة العقل�ة وعن طر 

-737ص 2004أحمد ،  (الحق�قة التي یهدف إلیها و�حب أن �صدر حكمه استناداً إلیها إلىواستنتاج ل�صل 

738(. 

 إلىعقلان�ة تؤ�د وجود الحق�قة، و�تم الوصول  أووال�قین في النظم الإجرائ�ة المختلفة ع�ارة عن حالة ذهن�ة 

لإدراك المختلفة للقاضي ومن خلال ما �عرض عل�ه من وقائع الدعوى، ذلك عن طر�ق ما تستنتجه وسائل ا

القاضي  أووما ینط�ع في ذهنه من تصورات واحتمالات ذات درجة ثقة عال�ة من التو�ید، و�ذلك فإن المحقق 
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الذي �عاین جسم الجر�مة سواء �انت جر�مة تقلید�ة أم �انت جر�مة الكترون�ة عن طر�ق حوار ومعاینة الفعل 

 إلىالجنائي لحظة وقوعه و�نما �عاین فقط النتائج التي ترتبت عن طر�ق التحلیل والاستنتاج �مكنه التوصل 

الك�ف�ة التي تمت بها الجر�مة، والأداء التي استخدمت، والآثار التي تدل على شخص�ة مرتكبها، ومراحل 

 تنفیذها من 

دلة المطروحة فیها المخرجات الإلكترون�ة على و�توقف تكامل هذا ال�قین في ضمیر القاضي على قدرة الأ

هذه المرحلة، �حیث أنه إذا استطاع القاضي إدراكها فإنه في هذا الفرض تتطابق حالة  إلىتوصیل القاضي 

الذهن والعقل مع حالة الواقع والحق�قة، وعلى العكس من ذلك یت�اعد مصطلح ال�قین في حالة تشكك القاضي 

تلك  إلىومن بینها الأدلة الناتجة عن الأجهزة الإلكترون�ة �طب�عة الحال على توصیله وعدم قدرة أدلة الدعوى 

 .)57-56بق ذ�ره ، ص الحیدري ،مرجع س (المرحلة من ال�قین 

 مبدأ وجوب مناقشة المخرجات الإلكترون�ة -2

محكمة الموضوع وحدها دون معقب علیها في ذلك من محكمة النقض  إلىالأدلة وموازنتها یرجع  إن تقدیر

المحكمة العل�ا , طعن جنائي جلسة (شر�طة أن �كون الدلیل الذي تبني عل�ه حكمها مطروحاً للمناقشة �الجلسة

,لأن الأصل في المحاكمات الجنائ�ة أن تبنى على التحق�قات )171ص ,  1,ع14م. م.ع , س   24/1/1982
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. )23/4/1997جلسة  134/40طعن جنائي رقم المحكمة العل�ا (التي تجر�ها المحكمة في مواجهة المتهم الشفو�ة 

فمن المقرر قانوناً أن من ضمن الضمانات التي أحاط بها المشرع المتهم في مرحلة المحاكمة طرح الدلیل 

�كون الدلیل المعول عل�ه قد ) من قانون الإجراءات الجنائ�ة أن 275�الجلسة , وأن مقتضى إلزام المادة (

راق الدعوى الموضوعة تحت التصرف والتي أت�ح أو طرح �الفعل في الجلسة , وهو أن �كون الدلیل ضمن 

للخصوم الاطلاع علیها ومناقشتها في الجلسة إذا شاءوا حتى ولو لم یناقشوها �الفعل , فعلى الخصوم أن 

 .)30/4/2001ق جلسة  519/40محكمة العل�ا , طعن جنائي رقم ال(�عرضوا للمناقشة ما یر�دون مناقشته منها " 

كما تتجلى أهم�ة مناقشة الأدلة أ�ضاً في �ونها تخاطب القاضي الجنائي في تكو�ن عقیدته , فكما هو معلوم 

في نظرنا إذا  لا یتأتىفإن القاضي الجنائي �ملك الحر�ة الكاملة في تكو�ن عقیدته , وتكو�ن هذه العقیدة 

راق, �ما هو الشأن في الإث�ات المدني، و على أدلة الدعوى الكتمان والاكتفاء �ما في المحاضر والأ خّ�مت

و�التالي فإن مبدأ الشفو�ة �ساعد القاضي في تكو�ن عقیدته من خلال طرح الأدلة على �ساط ال�حث في 

 (القاضي حكمه  الحق�قة التي یبني علیها إلىالجلسة ومناقشة الخصوم للأدلة المطروحة وصولاً 

فغا�ة الشفو�ة هي مخاط�ة وجدان القاضي وضمیره وصولاً للحق�قة وتحق�قاً ، )1145-1144.ص2011أبوخضرة،

 .)677ص  ،2007، �كار، أصول ( للعدالة
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ن یتم أن تطرح في الجلسة و أذ ین�غي إ إث�ات�النس�ة للمخرجات الإلكترون�ة بوصفها أدلة  الأمرولا �ختلف 

طراف الدعوى ،فظهور المعلومات�ة لا �غیر شیئاً من مبدأ الاقتناع الذاتي ،فالاقتناع أمناقشتها في مواجهة 

الحیدري ،مرجع ( ثر الدلیل المتولد في نفس القاضي والذي لا یترك أي مجال للشكأن �كون بناء على أ�جب 

  ).75سبق ذ�ره ،ص 

 مبدأ مشروع�ة المخرجات الإلكترون�ة -3

مع القواعد  الإجراءعني مبدأ مشروع�ة الدلیل الجنائي �ما یتضمنه من مخرجات �مبیوتر�ة ضرورة اتفاق �

ن قاعدة مشروع�ة الدلیل الجنائي لا تقتصر أ أيالثابتة في وجدان المجتمع المتحضر ، والأنظمةالقانون�ة 

حقوق  إعلاناتمراعاة  أ�ضا،بل �جب فقط على مجرد المطا�قة مع القاعدة القانون�ة التي ینص علیها المشرع 

والمواثیق والاتفاق�ات الدول�ة ،وقواعد النظام العام والآداب السائدة في المجتمع . �ما نصت على ذلك  الإنسان

المؤتمرات الدول�ة منها المؤتمر الدولي الخامس عشر للجمع�ة الدول�ة لقانون العقو�ات ،والذي عقد في ر�ودي 

الجنائ�ة وحما�ة حقوق  الإجراءاتفي مجال حر�ة إصلاح  1994-9-4ي الفترة من جانیرو �البراز�ل ف

) والتي تنص على أن �ل الأدلة التي یتم 156(18�مجموعة من التوص�ات ،منها التوص�ة رقم  الإنسان

ا الحصول علیها عن طر�ق انتهاك حق أساسي للمتهم  والأدلة الناتجة عنها تكون �اطلة ولا �مكن التمسك به

تقلید�ة في بیئة تكنولوج�ا المعلومات  الأكثرمراعاتها .كما أشار هذا المؤتمر لجرائم الحاسب الآلي والجرائم  أو
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التي یرتكبها رجال السلطة العامة ت�طل الدلیل المتحصل  الإنسانالانتهاكات غیر المشروعة لحقوق  أن إلى،

الأدلة الناتجة عن  أوالمخرجات الكمبیوتر�ة ،تكون  أنعل�ه ،وارتكازا على هذه التوص�ات ،فانه �جب 

 ).752-751أحمد ،مرجع سبق ذ�ره ،ص ( �مكن الحكم �الإدانة حتىالحاسب الآلي صح�حة ومشروعة 

أما على صعید القضاء لم تعرض هذه المسألة على المحكمة العل�ا اللیب�ة لكن محكمة النقض المصر�ة 

الإدانة أن �كون مشروعاً إذ لا �جوز أن تبنى إدانة صح�حة على قضت فیها �أنه "و�ن �ان �شترط في دلیل 

 1جقضائ�ة ، 53نقض مصري، ( دلیل �اطل في القانون، إلا أن المشروع�ة ل�ست �شرط واجب في دلیل البراءة

.كما قضت �أنه "لا �كفي لسلامة الحكم أن �كون الدلیل صادقاً متى �ان ولید إجراء غیر )153،ص

 ).153،ص 1جقضائ�ة،  67, نقض مصري (مشروع"

 را�عاً : مدى �فا�ة الدلیل الجنائي  الالكتروني وحده للحكم في الدعوى 

 القاضي تمتع مع القانون�ة الأدلة بنظام �عرف ما أو المقید الإث�ات نظام یتبنى اللیبي المشرع أن ال�عض یرى 

 الإجراءات قانون  في نص قد للیبيا المشرع أن إلى الرأي هذا و�ستند ، الدلیل تقدیر في واسعة �سلطة

 لا المشرع أن �عني المسلك هذا فإن ثم ومن ، علیها الحصول طرق  ونظم الأدلة من مجموعة على الجنائ�ة

 نظام اعتماد أراد المشرع أن على دلیل الأدلة تلك على فالنص ، الجنائـي الإث�ات مجال في �غیرها �حفل
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 الأدلة تقدیر في سلطة - للقاضي أي -�عط�ه النظام هذا أن غیر ، القاضي �ه یتقید أن �جب للأدلة

 لهذا وفقا فإنه ولذا ، النظامین بین �جمع أن أراد اللیبي المشرع و�أن ، القانون  ذات من 275 المادة �موجب

 غیر دلیل إلى استند هو فإن ، علیها المنصوص الأدلة غیر على قناعته یبني أن للقاضي �مكن لا الرأي

 التي الإجراءات على النص س�اسة المشرع ات�ع ما فإذا . القانون  لمخالفة  �اطلا حكمه كان عل�ه منصوص

 و�ن ، سواها دون  الأدلة تلك �عتمد أن أراد المشرع أن �عني فذلك ، �عینها أدلة على للحصول إت�اعها �جب

 اللیبي المشرع فإن هوعل� ، المذ�ورة س�استه من مستفاد فذلك ، التحدید في القائمة أسلوب ذلك في یت�ع لم

  275 المادة أما ، سواها دون  اعتمدها قد �كون  فإنه الأدلة ب�عض الخاصة القواعد لتنظ�م نصوصا افرد إذا

 للقاضي أعطت قد فهي ، الوجـود حیث من الدلیل مشروع�ة �مسألة لها شأن فلا المذ�ورةإجراءات جنائ�ة 

 على مقصور ذلك إذ ، شاء حیث من قناعته لیبني یده إطلاق �عني لا ذلك ولكن ، الدلیل تقدیر سلطة

 أن إلا دلیل أي من قناعته یبني أن للقاضي أجازت و�ن فهي ، المذ�ـور �الأسلوب المشرع حدها التي الأدلة

 الإجراءات قانون  عل�ه نص الذي الدلیل أي ، اللفظي للمعهود وفقا للدلیل تحدیده في نرجع أن �جب هذا

 المنصوص للدلیل الاقناعیة القیمة بتقدیر القاضي بتفو�ض تتعلق 275 المادة أن أي ، لـه المكملة والقوانین

، مرجع سبق  ( الجمليي الجنائ الإثبات مجال في قبولھ یمكن لا القانون علیھ ینص لم دلیل أي فإن ثم ومن ، علیھ

 .)وما �عدها  52ذ�ره ، ص 
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 فيفنص  ،�اعت�ار أن المشرع اللیبي قد أخذ بنظام القائمة في تعداده لأدلة الإث�اتو�نظم ال�احث لهذا الرأي 

على أدلة الإث�ات المعترف بها أمام القضاء الجنائي �الاعتراف وشهادة الشهود  ةقانون الإجراءات الجنائ�

ة الدلیل الجنائي الإلكتروني قانون مكافحة الجرائم الإلكترون� فيوالخبرة والدلیل الكتابي والقرائن ،وأضاف إلیها 

عل�ه عقیدته �كن حكمه  و�نىالالكتروني وحده  الجنائي الدلیل إلىهل إذا استند القاضي في حكمه الي ،و�الت

 صح�حا ؟

�اعت�ار أن الدلیل منصوص عل�ه لكن الواقع ،الحق�قة لا یتردد ال�احث في تقر�ر صحة حكم القاضي  فيو 

 ووجد أنالجرائم الإلكترون�ة  فيوقد حضر ال�احث �عض جلسات التحقیق العملي لا یؤازره في ذلك ،بل 

المحقق لا �قید الواقعة �الدلیل الالكتروني إلا إذا ساند ذلك اعتراف المتهم �أنه صاحب الحساب الالكتروني 

 صدرت عنه الواقعة المجرمة . الذي

�أن النص على الدلیل الجنائي الالكتروني في یرى ال�احث ،الدلیل الجنائي  الإلكتروني  فيوأمام هذا القصور 

و�نما �عوزه الحج�ة في بناء الحكم عل�ه ،وفي حق�قته لا ،قانون مكافحة الجرائم الإلكترون�ة لم �أت �جدید 

 و�ما أن تطوى وتخلع جهة التحقیق على الواقعة البراءة .،�عدو أن �كون قر�نة إما أن تقوى بدلیل أخر 
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فیذ�ة لقانون مكافحة الجرائم الإلكترون�ة اللیبي لم تصدر �عد ،والتي من شأنها قد تقوي كما أن اللائحة التن

مكانة الدلیل الجنائي الالكتروني، وذلك �النص على ضوا�ط وشروط تراعى عند الحصول على الدلیل الجنائي 

 الإلكتروني . 

ولائحته التنفیذ�ة  2018لسنة  175 وقد نص المشرع المصري في  قانون مكافحة جرائم تقن�ة المعلومات رقم

، على المُحددات المتعلقة �حج�ة الدلیل الجنائي المُرت�ط �الجرائم المنصوص علیها �القانون، حیث ُ�شیر 

الدعامات الإلكترون�ة  أوالوسائط  أوالمعدات،  أوالمستخرجة من الأجهزة،  أوأن الأدلة المستمدة  إلىالقانون 

من أي وسیلة لتقن�ة المعلومات، ذات ق�مة وحج�ة الأدلة  أومن برامج الحاسب،  أومن النظام المعلوماتي  أو

 .الجنائ�ة الماد�ة في الإث�ات الجنائي

،واعت�اره ذو  )2(كما نص المشرع المصري على الضوا�ط الفن�ة في الدلیل الرقمي  في اللائحة التنفیذ�ة 

استن�اط  أواستخراج  أوالحصول على  أوأن تتم عمل�ة جمع  :هذه الضوا�ط حُج�ة في عمل�ة الإث�ات،ومن

تحر�ف للكتا�ة  أومحو  أوتحدیث  أوالأدلة الرقم�ة محل الواقعة �استخدام التقن�ات التي تضمن عدم تغییر 

                                            
 ) اللائحة التنفیذیة لقانون مكافحة جرائم تقنیة المعلومات رقم 175 لسنة 2018 الصادرة بقرار مجلس الوزراء رقم (2

2020لسنة  1699  
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على الأخص ومنها  .الدعامات الإلكترون�ة وغیرها أوأنظمة المعلومات والبرامج،  أوالب�انات والمعلومات،  أو

 .، وغیرها من التقن�ات المماثلةDigital Images HashK ،Write Blockerتقن�ة 

نف�ه، وفقًا لنطاق قرار  أووأن تكون الأدلة الرقم�ة ذات صلة �الواقعة وفي إطار الموضوع المطلوب إث�اته 

 .المحكمة المختصة أوجهة التحقیق 

تحر�زه �معرفة مأموري الض�ط القضائي المخول لهم التعامل وأن یتم جمع الدلیل الرقمي واستخراجه وحفظه و 

المحاكمة، على أن یُبین  أوالخبراء المُتخصصین المنتدبین من جهات التحقیق  أوفي هذه النوع�ة من الأدلة، 

التقار�ر الفن�ة على نوع ومواصفات البرامج والأدوات والأجهزة والمعدات التي تم  أوفي محاضر الض�ط، 

الناتج عن استخراج نسخة مُماثلة ومطا�قة للأصل من الدلیل  Hashها، مع توثیق �ود وخوارزم استخدام

 .تقر�ر الفحص الفني ومع ضمان استمرار الأصل دون عبث �ه أوالرقمي �محضر الض�ط 

وفي حالة تعذر فحص نسخة الدلیل الرقمي وعدم إمكان�ة التحفظ على الأجهزة محل الفحص لأي سبب یتم 

ن یتم توثیق الأدلة الرقم�ة وأ ،تقر�ر الفحص والتحلیل أولأصل و�ثب ذلك �له في محضر الض�ط فحص ا

�محضر إجراءات من قبل المختص قبل عمل�ات الفحص والتحلیل له و�ذا توثیق مكان ض�طه ومكان حفظه 

 .ومكان التعامل معه ومواصفاته
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إلا أنها ،وعلى صعید القضاء قضت المحكمة العل�ا اللیب�ة �اعتمادها الرسائل في ش�كات الهاتف المحمول 

اشترطت الإذن الذي تخلف في حكم محكمة الموضوع فنقضت �موج�ه الحكم لا إقصاءً للدلیل الالكتروني 

كرة أنھا تضمنت دفع وكان یبین من ھذه المذ إجراءات الحصول عل�ه حیث نص الحكم على " في و�نما

الطاعنة ببطلان الدلیل المستمد من الرسائل المثبتة بمحاضر التحقیقات وما أثبت بالكشف المحال من شركة 

،  79ھذا الإجراء وفقا لنص المادتین  لاتخاذالمدار للاتصالات الھاتفیة لتخلف الإذن من القاضي الجزئي 

طاعنة المطعون فیھ وعلى نحو ما سلف قد عول في إدانتھ للمن قانون الإجراءات الجنائیة وكان الحكم  180

ة بمحاضر التحقیقات وما اثبت بمحاضر التحقیقات وما اثبت بالكشف المحال من ثبتالثانیة على الرسائل الم

ذلك أن الحكم الجزئي والحكم  ...غ یفندھائلھاتفیة دون أن یرد علیھا برد ساشركة المدار للاتصالات ا

ل وما تم ضبطھ من رسائل ھاتفیة بین الطاعنة والمحكوم علیھ الأ إلىاستندا في إدانة الطاعنة المطعون فیھ 

إجراءات جنائیة وبالتالي فھو إجراء  180،  79دون أخذ إذن بذلك من القاضي الجزئي طبقاً لنص المادتین 

مة المطعون في قضائھا باطل بطلان مطلق وكذلك ما ترتب علیھ وقد دفعت الطاعنة بھذا الدفع أمام المحك

المحكمة العل�ا طعن (غ ئھذه الدفوع ولم ترد علیھا برد ساشفویاً وكتابة ولم تورد المحكمة المطعون في حكمھا 

 .) 13/12/2005ق جلسة  306/50وانظر الطعن الجنائي رقم  27/3/2018ق جلسة 109/58جنائي رقم 

أمام القضاء  الجنائ�ة الالكترون�ةئ�ة لقبول الأدلة ومن التطب�قات القضا،وقضاء النقض المصري حفل بذلك 

محكمة جنا�ات  إلىقررت محكمة النقض المصر�ة نقض الحكم و�عادة القض�ة  عندماالجنائي المصري 
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القاهرة للفصل فیها مجدداً من هیئة آخري لوجود تناقض تسجیلات الكامیرات الموجودة في فندق الواحة 

 . ) قضائ�ة 79،لسنة 10664،الطعن رقم  2010مارس  4نقض جلسة  ( الرمالي والكامیرات الموجودة في برج

الرسائل الإلكترون�ة  أنإلى  ف�ه انتهت 2020-3-10محكمة النقض حكما حدیثا �جلسة  كما أصدرت

الادعاء  إلىفقط الم�ادرة  كما لا �جوز طلب تقد�م أصولها و �جوز  الإث�ات و لا �جوز جحدها فيحج�ة  لها

 . ) 10/3/2020جلسة  -قضائ�ة الدوائر التجار�ة  89لسنة  17689الطعن رقم (بتزو�رها

أصدرت المحكمة العل�ا �المملكة العر��ة السعود�ة حكمها الصادر وعلى صعید القضاء في البلاد العر��ة 

لإث�ات �شرط میلادي الذي اعتمدت �موج�ه الأدلة الرقم�ة حج�ة في ا 2018هـ 24/4/1439بتار�خ 

 سلامتها من العوارض وأن قوتها وضعفها �كون �حسب الواقعة وملا�ساتها وما �أتي معها من قرائن .

أن �كون له صلة �الواقعة -1ي: وه و�عتمد القضاء الأمر�كي على خمسة شروط لقبول الدلیل الإلكتروني

�كون  أن لا -5كون الدلیل الأفضل أن � -4أن �كون موثوقا �ه  -3وأن �كون أصل�ا  -2المراد إث�اتها  

  .)وما�عدها  32الأوجلى ص(أنظر شهادة سماع�ة 
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 الخاتمة

�عد الانتهاء من �تا�ة صفحات هذا ال�حث لن نأتي على تلخ�صه و�نما لكي �كتمل بناء هذا ال�حث          

 انتهى إل�ه من توص�ات على النحو التالي: ما المتواضع یرى ال�احث تسطیر ما توصل إل�ه من نتائج و 

 النتائج : -أولاً 

 ل  التطور التار�خي للأدلة الإلكترون�ة عبر تشر�عات مختلفة .و تت�عنا في المطلب الأ -1

�شأن مكافحة الجرائم الإلكترون�ة على ضوا�ط  2022) لسنة 5لم ینص المشرع في القانون رقم ( -2

 .خلالها �حوز الحج�ة أمام القضاء الجنائي الدلیل الجنائي الإلكتروني التي من 

الإلكتروني و�ن �انت مختلفة الجنائي لت الدلیل او تبین لنا في هذه الدراسة أن أغلب التعر�فات التي تن -3

 .في الص�اغة فإنها متشابهة في المضمون 

  :ثان�اً :التوص�ات

تكون أكثر  2022) لسنة 5( هیب �المشرع اللیبي �ضرورة إصدار اللائحة التنفیذ�ة للقانون رقمن -1

 .حجیته حیث عنا�ة وتدقیق ف�ما �خص الدلیل الجنائي الإلكتروني من 
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هیب �المشرع اللیبي إحداث تعدیل تشر�عي على قانون الإجراءات الجنائ�ة وغیره من التشر�عات ن 2 -1

التحقیق والعمل و�ما �ساعد في الض�ط و  الجنائیة الالكترونیةذات الصلة �ما یتوافق مع طب�عة الأدلة 

 على �شف الجرائم التي تتم في الوسط الإلكتروني وتعقب المجرمین فیها.

 . الجنائیة الالكترونیة متخصصة في التعامل مع الأدلة  ن�ا�ةالعمل على إنشاء  -2

 . الجنائیة الالكترونیة العمل على إنشاء شرطة متخصصة في التعامل مع الأدلة  -3

منح  سلطات الض�ط والتحقیق الحق في إجراء تفت�ش وض�ط أي تقن�ة خاصة �الجر�مة تفید في  -4

 أ�ة نظم حاسب آلي آخر له صلة �محل الجر�مة .  إلىإث�اتها ، على أن تمتد هذه الإجراءات 

 ضرورة تفر�د قواعد أكثر دقة خاصة �التفت�ش الإلكتروني في ظل التطور التكنولوجي الهائل والسر�ع -5

 و�ضمانة لمواك�ة المستجدات.

 إقامة برامج تدر�ب�ة لأعضاء الهیئات القضائ�ة للتعامل مع هذا النوع الجدید من الأدلة . -6

إضافة مقرر دراسي لطلاب �ل�ات القانون تتضمن معلومات عن الحاسب الآلي وتقن�اته و�ل -7 -7

 .ا المتعلقة بهاوسائل الاتصالات  والمعلومات�ة وطرق الإث�ات و التحقیق في القضا�
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Abstract 

Proof is one of the most important topics worthy of study in the field of legal 

sciences, especially in criminal matters, given that criminal proof focuses on 

material facts that occur suddenly and for which it is difficult to prepare prior 

evidence, which makes criminal proof evidence of interest to the legislator, the 

judiciary, and jurisprudence in terms of its acceptance and construction of the 

ruling. on her . Criminal proof evidence was included under a specific type of 

crime committed in a virtual environment, evidence of another type, which is 

electronic criminal evidence, which the researcher tried to root and analyze in 

Libyan legislation, leading to Law No. (5) of 2022 regarding combating electronic 

crimes . 

 

 


